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QUALI SONO | NOSTRI DATI
PERSONALI

Qualsiasi informazione che descriva una persona,
come ad esempio :

= dati di identificazione,

= caratteristiche naturali,

= jstruzione, lavoro,

" situazione economica,

= interessi, attivita, abitudini, ecc.




QUALI SONO I NOSTRI DATI
PERSONALI

| dati personali variano e possono, ad esempio,
essere

" Un nome,

" un indirizzo e-mail,

= | dati di un conto bancario,

= una foto,

= informazioni sulla storia medica o
" I'indirizzo IP di un computer.




DATI PERSONALI A SCUOLA

" Informazioni personali sulla comunita
scolastica, compresi gli studenti, il personale
docente e i genitori, ad esempio nomi, indirizzi,
dettagli di contatto, dettagli di contatto del
tutore legale, cartelle cliniche, ecc.

" Dati educativi, ad esempio elenchi di classi di
studenti, relazioni, rapporti, ecc.




DATI PERSONALI A SCUOLA

" Registrazioni professionali, ad esempio la storia
lavorativa degli insegnanti o dei genitori, le
informazioni fiscali e i registri assicurativi, i
registri di valutazione e le referenze.

" qualsiasi altra informazione che possa essere
divulgata dai genitori o da altre organizzazioni
che collaborano con le famiglie o con il
personale docente.



COSA SONO I DATI PERSONALI
SENSIBILI

Sono i dati che contano
= sull'origine razziale o etnica,
= nelle opinioni politiche
= nelle convinzioni religiose o filosofiche,
® nell'organizzazione sindacale,
= sulla salute,
= nell'assistenza sociale,
= nelle relazioni personali e
" informazioni su procedimenti o condanne penali.




DATI PERSONALI' SENSIBILI NELLE
SCUOLE

= dati biometrici degli studenti (ad esempio foto)

» credenze religiose (ad esempio, la scelta dello
studente di non frequentare la propria lezione
religiosa)

" dati sulla salute (ad es. allergie)

" eventuali restrizioni alimentari (che possono
alludere alla religione o allo stato di salute).



PERCHE E IMPORTANTE LA PROTEZIONE DEI
NOSTR! DAT! PERSONAL]/

Non sappiamo mai come verranno utilizzati i
nostri dati privati se finiscono nelle mani
sbagliate.

DUR PRIVACY IS PRECIOUS!




Cosa significa trattamento dei dati
personali?

Si tratta di qualsiasi lavoro eseguito su dati di
natura personale, come ad esempio:

" raccogliere, registrare, organizzare, mantenere
o0 memorizzare, modificare, esportare,
utilizzare, trasmettere, diffondere, associare o
combinare; collegare, vincolare, cancellare,
distruggere.




CHE COSA HA CAMBIATO IL GDPR
PER LA PROTEZIONE DELLA
NOSTRA PRIVACY?

L'obiettivo e quello di dare ai cittadini il
controllo sulla gestione dei loro dati
personali e di creare un elevato livello
paneuropeo di protezione dei dati nella
nuova era digitale..



CHE COSA HA CAMBIATO IL GDPR
PER LA PROTEZIONE DELLA
NOSTRA PRIVACY?

" Cambia il modo in cui le imprese e le
organizzazioni raccolgono, elaborano e
gestiscono i dati personali di qualsiasi tipo.

" Riguarda tutte le organizzazioni e le aziende in
Europa che gestiscono dati personali in
qgualsiasi modo, ma anche tutte le aziende che
operano nel territorio dell'Unione Europea.

" Le regole sono complesse e le multe per la
mancata osservanza sono molto severe e
possono arrivare fino a 20 milioni di euro.



CHE COSA HA CAMBIATO IL GDPR
PER LA PROTEZIONE DELLA
NOSTRA PRIVACY?

» Rafforza |la protezione dei dati dei minori: In
base al nuovo regolamento, ai minori di eta
compresatrail3 ei 16 anni e vietato I'accesso
ai social network se non con il consenso dei
genitori.

" La legge da il diritto a ogni Paese di definire il
proprio limite di eta per il consenso digitale,
che e sufficiente sia compresotrail3ei l6
anni.



CHE COSA HA CAMBIATO IL GDPR
PER LA PROTEZIONE DELLA
NOSTRA PRIVACY?

» Aggiornamento delle condizioni di utilizzo in un
linguaggio breve, semplice e comprensibile.

" Diritto all'informazione e all'accesso ai dati:
L'utente ha maggiori e piu chiare informazioni
qguando i suoi dati vengono raccolti per essere
elaborati e ha ora il diritto di accedervi.

" Diritto di opporsi al trattamento: L'utente ha il
diritto di opporsi al trattamento dei suoi dati.




CHE COSA HA CAMBIATO IL GDPR
PER LA PROTEZIONE DELLA
NOSTRA PRIVACY?

= Diritto di rettifica: L'utente ha il diritto di
richiedere al titolare del trattamento la rettifica
di informazioni inesatte e il completamento di
dati incompleti che lo riguardano.

= Diritto all'oblio: L'utente ha il diritto di
richiedere la cancellazione dei propri dati e il
titolare del trattamento ha |'obbligo di
cancellarliimmediatamente e, se li ha resi
pubblici, di far sapere a chiunque ne sia in
possesso che ne e stata richiesta la
cancellazione.



Protezione dei dati nell'istruzione

Le scuole sono "ricche di dati" e l'introduzione
dell'archiviazione e della trasmissione elettronica dei

dati ha creato ulteriori possibilita di perdita degli
stessi.

E necessario che tutte le scuole abbiano una politica
di protezione dei dati.




Protezione dei dati nell'istruzione

E importante sottolineare che le leggi sulla
protezione dei dati si applicano a tutti i
formati di dati di natura personale,
indipendentemente dal fatto che siano
osservati su carta o in forma elettronica.




ARCHIVIAZIONE SICURA E ACCESSO
Al DATI

= | dati personali devono essere memorizzati solo
nelle apparecchiature della scuola. Le
apparecchiature private (cioe di proprieta degli
utenti) non devono essere utilizzate per
I'archiviazione dei dati personali della scuola.

" | dati personali possono essere consultati solo
su computer protetti in modo sicuro.

" Qualsiasi dispositivo che possa essere utilizzato
per accedere ai dati personali deve essere
bloccato (anche per periodi molto brevi) e
impostato sul blocco automatico se non viene
utilizzato per almeno cinque minuti.




ARCHIVIAZIONE E ACCESSO
SICURO Al DATI

" Tutti i supporti di memorizzazione devono
essere conservati in ambienti sicuri, dove si
eviti il rischio fisico, la loro perdita o il loro
degrado elettronico.

= Solo alcuni membri del personale possono
accedere ai sistemi informativi.

" Le buone prassi prevedono che tutti gli utenti
utilizzino password forti, composte da una
combinazione di lettere, numeri e simboli. |
codici di accesso non devono mai essere
condivisi.




VIOLAZIONE DEI DATI PERSONALI

Una violazione puo derivare da :
= Furto

" attacco deliberato ai sistemi

" guasto alle apparecchiature

" uso nhon autorizzato o doloso dei dati personali
di un membro del personale

" perdita accidentale

Il personale deve essere formato anche su social
engineering, intercettazione di dati personali
(phishing), tecnologie di cloud computing,
attacchi ransomware, ecc.




CONSIGLIO GENERALE

" Non registriamo alcun dato personale di un
bambino, di un dipendente o di un genitore in
alcun software/applicazione che non sia
ufficialmente certificato.

" Le applicazioni in cui possono accedere molte
persone non sono sicure.

" Non divulghiamo, nemmeno oralmente, i dati
personali sensibili dei bambini a terzi. Qualsiasi
genitore diverso da quello del bambino e
considerato una terza parte e qualsiasi
insegnante diverso da quelli coinvolti nella
realta educativa del bambino.



VIDEOGRAFIA-FOTOGRAFIA DI
EVENTI SCOLASTICI

All'articolo 2 del regolamento si afferma che "il
presente regolamento non si applica al
trattamento dei dati personali da parte di una
persona fisica nell'ambito di un'attivita
puramente personale o domestica".

Quindi, ovviamente, la videoregistrazione di un
evento per uso esclusivamente personale-
domestico e consentita. Come puo essere
controllato o vietato a un genitore di
fotografare il proprio figlio?



IMPORTANTE 4

Evitare |'esposizione pubblica delle immagini,
limitandone l'accesso con |'obbligo di password
per contenuti specifici. Il codice di accesso viene
comunicato solo agli interessati (genitori,
insegnanti).

L'autorizzazione scritta dei genitori non e valida
per sempre. Possono revocarlo quando
vogliono.




PUBBLICAZIONE DI FOTO/VIDEQO
CON GLISTUDENTI

Secondo il Garante per |la protezione dei dati
personali, le foto sono dati di natura personale
nella misura in cui una di esse puo determinare,
direttamente o indirettamente, |'identita
dell'utente.




SITI WEB SCOLASTICI BASATI SULLO
STANDARD GDPR

" Tutti i webmaster dovrebbero effettuare un
controllo dei dati personali. Un controllo dei
dati personali ci aiutera a individuare tutti i
nostri responsabili del trattamento dei dati,
anche quelli di terze parti.

" Per ogni responsabile del trattamento dei dati,
valutate se avete bisogno di questi dati, dove
sono conservati e per conto di chi. Per ogni
terzo responsabile del trattamento dei dati,
verificare le rispettive politiche sulla privacy e
assicurarsi che siano compatibili con il GDPR.




ACCESSO Al DATI PERSONALI

" || nuovo regolamento da il diritto a ogni utente
di richiedere e ricevere da aziende e
organizzazioni qualsiasi dato personale in loro
possesso. Inoltre, da il diritto di ricevere
ulteriori informazioni rilevanti, come il motivo
del trattamento dei dati, le categorie di dati
personali utilizzati, ecc.

" | 'azienda o |'organizzazione deve fornire
gratuitamente una copia dei vostri dati
personali.




Fine Unita
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