
Osobní údaje a GDPR 
ve vzdělávání



Jakékoli informace, které popisují osobu, jako 
např.:

▪ identifikační údaje,

▪ vlastnosti,

▪ vzdělání, práce,

▪ ekonomická situace,

▪ zájmy, aktivity, zvyky atd.

CO JSOU NAŠE OSOBNÍ ÚDAJE



Osobní údaje jsou různé, mohou to být např.

▪ křestní jméno,

▪ e-mailová adresa,

▪ údaje o bankovním účtu,

▪ fotografie,

▪ informace o zdravotní anamnéze nebo

▪ IP adresa počítače.

CO JSOU NAŠE OSOBNÍ ÚDAJE



OSOBNÍ ÚDAJE VE ŠKOLE

▪ Osobní údaje o členech školní komunity včetně 
studentů, pedagogických pracovníků a rodičů, 
např. jména, adresy, kontaktní údaje, kontaktní 
údaje zákonných zástupců, zdravotní 
dokumentace atd.

▪ Údaje o vzdělávání, např. seznamy žáků ve 
třídách, výkazy, zprávy atd.



OSOBNÍ ÚDAJE VE ŠKOLE

▪ profesní registrace, např. životopisy a pracovní 
historie učitelů nebo rodičů, daňové informace 
a záznamy o pojištění, záznamy o hodnocení a 
reference.

▪ Veškeré další informace, které mohou rodiče 
nebo jiné spolupracující organizace sdělit 
rodinám nebo pracovníkům fakulty.



Jedná se o data, která se vztahují k
▪ Rasovému nebo etnickému původu,

▪ Politickým názorům,

▪ Náboženskému nebo filosofickému přesvědčení,

▪ Členství v odborové organizaci,

▪ Zdravotnímu stavu,

▪ Finanční situaci a oblasti sociálního zabezpečení,

▪ Osobním vztahům

▪ Trestnímu stíhání nebo odsouzení.

CO JSOU CITLIVÉ OSOBNÍ ÚDAJE



▪ biometrické údaje studentů (např. fotografie).

▪ náboženské přesvědčení (např. rozhodnutí žáka 
nenavštěvovat hodiny náboženství).

▪ zdravotní údaje (např. alergie).

▪ případná dietní omezení (která mohou souviset 
s náboženstvím nebo zdravotním stavem).

CITLIVÉ OSOBNÍ ÚDAJE VE 
ŠKOLÁCH



PROČ JE OCHRANA NAŠICH OSOBNÍCH 
ÚDAJŮ DŮLEŽITÁ

Nikdy nevíme, jak budou naše soukromé údaje
použity, pokud se dostanou do nesprávných 
rukou.

NAŠE SOUKROMÍ JE VZÁCNÉ!



Co znamená zpracování osobních 
údajů?

Jedná se o jakoukoli práci prováděnou s údaji 
osobní povahy, jako např.:

▪ shromažďovat, zaznamenávat, organizovat, 
udržovat nebo uchovávat, upravovat, 
exportovat, používat, přenášet, šířit, sdružovat 
nebo kombinovat; propojovat, vázat, mazat, 
ničit.



Cílem je poskytnout občanům kontrolu 
nad správou jejich osobních údajů a 
vytvořit vysokou celoevropskou úroveň 
ochrany údajů v novém digitálním věku.

CO ZMĚNILO NAŘÍZENÍ GDPR V 
OCHRANĚ NAŠEHO SOUKROMÍ



▪ Mění způsob, jakým podniky a organizace 
shromažďují, zpracovávají a spravují osobní 
údaje v jakékoli podobě.

▪ Týká se všech organizací a společností v Evropě, 
které jakýmkoli způsobem nakládají s osobními 
údaji, ale i všech společností obchodujících na 
území Evropské unie.

▪ Pravidla jsou složitá a pokuty za jejich 
nedodržení velmi přísné a mohou dosáhnout až 
20 milionů eur.

CO ZMĚNILO NAŘÍZENÍ GDPR V 
OCHRANĚ NAŠEHO SOUKROMÍ



CO ZMĚNILO NAŘÍZENÍ GDPR V 
OCHRANĚ NAŠEHO SOUKROMÍ

▪ Posiluje ochranu údajů, které se týkají dětí: 
Podle nového nařízení je dětem od 13 do 16 let 
zakázán přístup na sociální sítě s výjimkou 
případů, kdy k tomu mají souhlas rodičů.

▪ Zákon dává každé zemi právo stanovit si vlastní 
věkovou hranici digitálního souhlasu, ale musí 
být v rozmezí 13 až 16 let.



CO ZMĚNILO NAŘÍZENÍ GDPR V 
OCHRANĚ NAŠEHO SOUKROMÍ

▪ Aktualizace podmínek používání ve stručném, 
jednoduchém a srozumitelném jazyce. 

▪ Právo na informace a přístup k údajům: 
Uživatel má více jasnějších informací, když jsou 
jeho údaje shromažďovány za účelem 
zpracování, a má nyní právo na přístup k nim. 

▪ Právo vznést námitku proti zpracování: 
Uživatel má právo vznést námitku proti 
zpracování svých údajů.



▪ Právo na opravu: Uživatel má právo požadovat 
od správce údajů opravu nepřesných informací 
a doplnění neúplných údajů, které se ho týkají. 

▪ Právo být zapomenut: Uživatel má právo 
požádat o vymazání svých údajů a správce má 
povinnost je neprodleně vymazat, a pokud je 
zveřejnil, dát všem ostatním, kteří je mají, 
vědět, že bylo požádáno o jejich vymazání.

CO ZMĚNILO NAŘÍZENÍ GDPR V 
OCHRANĚ NAŠEHO SOUKROMÍ



Školy jsou "bohaté na data" a zavedení 
elektronického ukládání a přenosu dat vytvořilo 
další možnosti ztráty dat.

Je nezbytné, aby všechny školy měly zásady 
ochrany údajů.

Ochrana údajů ve vzdělávání



Ochrana údajů ve vzdělávání

Je důležité zdůraznit, že zákony o ochraně 
údajů se vztahují na všechny formáty 
údajů osobní povahy bez ohledu na to, 
zda jsou sledovány v papírové nebo 
elektronické podobě.



BEZPEČNÉ UKLÁDÁNÍ DAT A 
PŘÍSTUP K NIM

▪ Osobní údaje by měly být uloženy pouze ve 
školním zařízení. Soukromá zařízení (tj. majetek 
uživatelů) by neměla být používána k ukládání 
osobních údajů školy. 

▪ K osobním údajům lze přistupovat pouze na 
bezpečně chráněných počítačích.

▪ Každé zařízení, které může sloužit kpřístupu 
kosobním údajům, se musí uzamknout (i na 
velmi krátkou dobu) a nastavit na automatické 
uzamčení, pokud se nepoužívá alespoň pět 
minut.



▪ Veškerá paměťová média musí být uložena v 
bezpečném prostředí, kde je vyloučeno fyzické 
riziko jejich ztráty nebo elektronické degradace.

▪ Přístup k informačním systémům mají pouze 
někteří zaměstnanci.

▪ Podle osvědčených postupů by všichni uživatelé 
měli používat silná hesla, která se skládají z 
jedné kombinace písmen, číslic a symbolů. 
Přístupová hesla by nikdy neměla být sdílena.

BEZPEČNÉ UKLÁDÁNÍ DAT A 
PŘÍSTUP K NIM



Porušení může být důsledkem:

▪ krádeže

▪ záměrného útoku na systémy

▪ poruchy zařízení

▪ neoprávněného nebo úmyslného použití 
osobních údajů zaměstnancem.

▪ náhodné ztráty

PORUŠENÍ BEZPEČNOSTI 
OSOBNÍCH ÚDAJŮ



VŠEOBECNÉ RADY

▪ Osobní údaje dítěte, zaměstnance nebo rodiče
neevidujeme v žádném softwaru/aplikaci, která 
není oficiálně certifikovaná.

▪ Aplikace, které umožňují získat přístup mnoha 
lidem, nejsou bezpečné. 

▪ Citlivé osobní údaje dětí nesdělujeme - ani v 
ústních rozhovorech - žádné třetí straně. Za 
třetí osobu se považuje člověk, který není rodič 
dítěte a učitel, který se reálně nepodílí na 
vzdělávání dítěte.



NATÁČENÍ VIDEÍ A FOTOGRAFOVÁNÍ
NA ŠKOLNÍCH AKCÍCH

V článku 2 nařízení GDPR se uvádí, že "toto 
nařízení se nevztahuje na zpracování osobních 
údajů fyzickou osobou v rámci čistě osobní nebo 
domácí činnosti".

Je tedy zřejmé, že pořizování videozáznamu 
události výhradně pro osobní domácí použití je 
povoleno. Koneckonců, jak může být 
kontrolováno nebo zakázáno, aby si rodič 
vyfotografoval své dítě?



Zamezte veřejnému vystavování fotografií a 
omezte k nim přístup pomocí hesla pro konkrétní 
obsah. Přístupová hesla se oznamují pouze 
zájemcům (rodičům, učitelům).

Písemný souhlas, který jste si zajistili od rodičů, 
není platný navždy.  Mohou ho kdykoli odvolat.

DŮLEŽITÉ



Podle Úřadu pro ochranu osobních údajů jsou 
fotografie údaji osobní povahy v rozsahu, v jakém 
z nich lze přímo či nepřímo určit totožnost 
uživatele.

PUBLIKOVÁNÍ FOTOGRAFIÍ/VIDEÍ 
SE STUDENTY

Pokud jsou fotografie/videozáznamy ostré a je 
na nich vidět obličej dítěte, je bezpodmínečně 
nutný písemný souhlas rodiče/opatrovníka 
dítěte, které je na fotografii nebo videozáznamu 
zobrazeno/obsaženo.



ŠKOLNÍ WEBOVÉ STRÁNKY 
ZALOŽENÉ NA STANDARDU GDPR

▪ Všichni správci webových stránek by měli 
provést kontrolu osobních údajů. Kontrola 
osobních údajů pomůže najít všechny 
zpracovatele našich údajů, a to i třetí strany.

▪ U každého zpracovatele údajů zvažte, zda tyto 
údaje potřebujete ukládat, kde jsou uloženy a čí 
jménem. U každého zpracovatele údajů, který 
je třetí stranou, zkontrolujte jeho zásady 
ochrany osobních údajů a ujistěte se, že jsou v 
souladu s GDPR.



PŘÍSTUP K OSOBNÍM ÚDAJŮM

▪ Nové nařízení dává každému uživateli právo 
požadovat a získat od společností a organizací 
veškeré osobní údaje, které o něm mají. Kromě 
toho dává právo získat další relevantní 
informace, jako je důvod zpracování údajů, 
kategorie osobních údajů, které jsou používány, 
atd.

▪ Společnost nebo organizace by měla 
poskytnout jednu kopii vašich osobních údajů 
zdarma.



TIPY NA OCHRANU NAŠICH 
OSOBNÍCH DAT

▪ Nezapomeňte, že to, co zveřejníme na 
internetu, tam může zůstat navždy a kdokoli k 
tomuto obsahu může získat přístup.

▪ Když zpracováváme údaje jiných lidí, i když jsou 
to naši přátelé, musíme mít jejich souhlas.

▪ Vyvarujte se používání snadno 
zapamatovatelných hesel.

▪ Udržujte svá hesla v tajnosti a pravidelně je 
měňte (alespoň jednou za 6 měsíců).



TIPY NA OCHRANU NAŠICH 
OSOBNÍCH DAT

▪ Nezapomeňte se odhlásit z webových stránek, 
na které jste se přihlásili pomocí hesla (např. při 
nakupování online nebo na sociálních sítích).

▪ Používejte bránu firewall a antivirové programy. 
Ujistěte se, že jsou tyto programy 
aktualizované.



Konec části

Osobní údaje a GDPR ve vzdělávání
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