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Osobni udaje a GDPR
ve vzdelavani




CO JSOU NASE OSOBN/I UDAJE

Jakékoli informace, které popisuji osobu, jako
napr.:

" identifikacni udaje,

= vlastnosti,

= vzdelani, prace,

= ekonomicka situace,

" zajmy, aktivity, zvyky atd.




CO JSOU NASE OSOBN[ UDAJE

Osobni udaje jsou ruzné, mohou to byt napr.
" kfestni jméno,

=" e-mailova adresa,

" udaje o bankovnim uctu,

= fotografie,

" informace o zdravotni anamnéze nebo

" |P adresa pocitace.




OSOBN/ UDAJE VE SKOLE

" Osobni udaje o clenech skolni komunity vCetné
studentu, pedagogickych pracovnikt a rodicd,
napfr. jména, adresy, kontaktni udaje, kontaktni
udaje zdkonnych zastupcu, zdravotni
dokumentace atd.

= Udaje o vzdélavani, napt. seznamy zak( ve
tridach, vykazy, zpravy atd.




OSOBN/ UDAJE VE SKOLE

" profesni registrace, napr. zivotopisy a pracovni
historie ucitelu nebo rodic¢l, danové informace
a zaznamy o pojisténi, zaznamy o hodnoceni a
reference.

= \/eskeré dalsi informace, které mohou rodice
nebo jiné spolupracujici organizace sdélit
rodinam nebo pracovnikim fakulty.



CO JSOU CITLIVE OSOBN/I UDAJE

Jedna se o data, ktera se vztahuiji k
= Rasovému nebo etnickému puvodu,
= Politickym ndzorim,
= Nabozenskému nebo filosofickému presveédceni,
= Clenstvi v odborové organizaci,
= Zdravotnimu stavu,
® Financni situaci a oblasti socialniho zabezpeceni,
= Osobnim vztahim
" Trestnimu stihani nebo odsouzeni.




CITLIVE OSOBN/I UDAJE VE
SKOLACH
" biometrické Udaje studentu (napr. fotografie).

" nabozenské presvédceni (napr. rozhodnuti zaka
nenavstévovat hodiny nabozenstvi).

" zdravotni udaje (napr. alergie).

" prfipadna dietni omezeni (ktera mohou souviset
s nabozenstvim nebo zdravotnim stavem).




PROC JE OCHRANA NASICH OSOBNICH
UDAJU DULEZITA
Nikdy nevime, jak budou nase soukromé udaje

pouzity, pokud se dostanou do nespravnych
rukou.

NASE SOUKROMI JE VZACNE!




Co znamena zpracovani osobnich
udaju?

Jedna se o jakoukoli praci provadénou s udaji
osobni povahy, jako napr.:

* shromazdovat, zaznamenavat, organizovat,
udrzovat nebo uchovavat, upravovat,
exportovat, pouzivat, prenaset, Sirit, sdruzovat
nebo kombinovat; propojovat, vazat, mazat,
nicit.



CO ZMENILO V
OCHRANE NASEHO SOUKROMI

Cilem je poskytnout obCanum kontrolu
nad spravou jejich osobnich udaju a

vytvorit vysokou celoevropskou uroven
ochrany udaju v novém digitalnim véku.



CO ZMENILO NARIZEN GDPR V
OCHRANE NASEHO SOUKROM/

" Méni zpusob, jakym podniky a organizace
shromazduji, zpracovavaji a spravuji osobni
udaje v jakékoli podobe.

" Tyka se vSech organizaci a spolecnosti v Evropé,
které jakymkoli zpusobem nakladaji s osobnimi
udaji, ale i vSech spolecnosti obchodujicich na
uzemi Evropské unie.

" Pravidla jsou slozita a pokuty za jejich

nedodrzeni velmi prisné a mohou dosahnout az
20 milionu eur.




CO ZMENILO V
OCHRANE NASEHO SOUKROMI

" Posiluje ochranu udaju, které se tykaji déti:
Podle nového narizeni je détem od 13 do 16 let
zakazan pristup na socialni sité s vyjimkou
pripadu, kdy k tomu maji souhlas rodicu.

» Zakon dava kazdé zemi pravo stanovit si vlastni

vekovou hranici digitalniho souhlasu, ale musi
byt v rozmezi 13 az 16 let.




CO ZMENILO NARIZEN GDPR V
OCHRANE NASEHO SOUKROM/

= Aktualizace podminek pouzivani ve strucném,
jednoduchém a srozumitelném jazyce.

* Pravo na informace a pristup k udajum:
Uzivatel ma vice jasnéjsSich informaci, kdyz jsou
jeho udaje shromazdovany za ucelem
Zpracovani, a ma nyni pravo na pristup k nim.

" Pravo vznést namitku proti zpracovani:

Uzivatel ma pravo vznést namitku proti
zpracovani svych udaiju.



CO ZMENILO V
OCHRANE NASEHO SOUKROMI

" Pravo na opravu: Uzivatel ma pravo pozadovat
od spravce udaju opravu nepresnych informaci
a doplnéni neuplnych udaju, které se ho tykaiji.

" Pravo byt zapomenut: Uzivatel ma pravo
pozadat o vymazani svych udaju a spravce ma
povinnost je neprodlené vymazat, a pokud je
zverejnil, dat vsem ostatnim, kteri je maiji,
vedet, ze bylo pozadano o jejich vymazani.




Ochrana udaju ve vzdelavani

Skoly jsou "bohaté na data" a zavedeni

elektronického ukladani a prenosu dat vytvorilo
dals$i moznosti ztraty dat.

Je nezbytné, aby vsechny skoly mély zasady
ochrany udaju.




Ochrana udaju ve vzdelavani

Je dulezité zduraznit, ze zakony o ochrané
udaju se vztahuji na vSechny formaty
udaju osobni povahy bez ohledu na to,
zda jsou sledovany v papirové nebo
elektronické podobé.




BEZPECNE UKLADANI DAT A
PRISTUP K NIM

" Osobni udaje by mely byt ulozeny pouze ve
Skolnim zarizeni. Soukroma zarizeni (tj. majetek
uzivatelt) by neméla byt pouzivana k ukladani
osobnich udaju skoly.

" K osobnim udajum lze pristupovat pouze na
bezpecné chranénych pocitacich.

» Kazdé zarizeni, které muze slouzit kpristupu
kosobnim udajum, se musi uzamknout (i na
velmi kratkou dobu) a nastavit na automatické
uzamceni, pokud se nepouziva alespon pét
minut.




BEZPECNE UKLADAN/ DAT A
PRISTUP K NIM

= \/eSkera pamétovd média musi byt ulozena v
bezpecném prostredi, kde je vylouceno fyzické
riziko jejich ztraty nebo elektronické degradace.

" PFistup k informacnim systémum maji pouze
nekteri zamestnanci.

» Podle osvédcenych postupu by vSichni uzivatelé
meli pouzivat silna hesla, ktera se skladaji z
jedné kombinace pismen, Cislic a symbold.
Pristupova hesla by nikdy neméla byt sdilena.




PORUSEN/ BEZPECNOST]/
OSOBNICH UDAJU

Poruseni muze byt dusledkem:
" kradeze

= zameérného utoku na systémy
" poruchy zarizeni

" neopravnéného nebo umysiného pouziti
osobnich udaji zaméstnancem.

" nahodné ztraty

Zamestnanci by také méli byt proskoleni v oblasti
socialniho inZzenyrstvi, zachycovani osobnich
udaja (phishing), technologii cloud computingu,
utokl ransomwaru atd.




VSEOBECNE RADY

" Osobni udaje ditéte, zaméstnance nebo rodice
neevidujeme v Zddném softwaru/aplikaci, ktera
neni oficialné certifikovana.

" Aplikace, které umoznuiji ziskat pristup mnoha
lidem, nejsou bezpecné.

= Citlivé osobni udaje déti nesdélujeme - ani v
ustnich rozhovorech - zadné treti strane. Za
treti osobu se povazuje clovek, ktery neni rodic
ditéte a ucitel, ktery se realné nepodili na
vzdélavani ditéte.



NATACEN/ VIDEI A FOTOGRAFOVANI/
NA SKOLNICH AKCICH

V clanku 2 narizeni GDPR se uvadi, ze "toto
narizeni se nevztahuje na zpracovani osobnich

udaju fyzickou osobou v ramci Cisté osobni nebo
domaci Cinnosti".

Je tedy zfejmé, Ze porizovani videozaznamu
udalosti vyhradné pro osobni domaci pouiiti je
povoleno. Koneckoncu, jak muiZe byt
kontrolovano nebo zakazano, aby si rodic
vyfotografoval své dite?




DULEZITE A

Zamezte verejnému vystavovani fotografii a

omezte k nim pristup pomoci hesla pro konkrétni
obsah. Pristupova hesla se oznamuiji pouze
zajemcum (rodiciim, ucitelim).

Pisemny souhlas, ktery jste si zajistili od rodicd,
neni platny navzdy. Mohou ho kdykoli odvolat.




PUBLIKOVANI FOTOGRAFII/VIDEI
SE STUDENTY

Podle Utadu pro ochranu osobnich tdaja jsou
fotografie udaji osobni povahy v rozsahu, v jakém
z nich lze primo Ci neprimo urcit totoznost
uzivatele.




SKOLNI WEBOVE STRANKY
ZALOZENE NA STANDARDU GDPR

= V/Sichni spravci webovych stranek by méli
provést kontrolu osobnich udajl. Kontrola
osobnich udaju pomuze najit vSechny
zpracovatele nasich udaju, a to i treti strany.

» U kazdého zpracovatele Udajl zvazte, zda tyto
udaje potrebujete ukladat, kde jsou ulozeny a Ci
jménem. U kazdého zpracovatele udaju, ktery
je treti stranou, zkontrolujte jeho zasady

ochrany osobnich udaju a ujistéte se, ze jsou v
souladu s GDPR.




PRISTUP K OSOBNIM UDAJUM

" Nové narizeni dava kazdému uzivateli pravo
pozadovat a ziskat od spolecnosti a organizaci
veskeré osobni udaje, které o ném maji. Kromeé
toho dava pravo ziskat dalsi relevantni
informace, jako je dlvod zpracovani udajd,
kategorie osobnich udaju, které jsou pouzivany,
atd.

» Spolecnost nebo organizace by méla
poskytnout jednu kopii vasich osobnich udaju
zdarma.




TIPY NA OCHRANU NASICH
OSOBNICH DAT

" Nezapomente, ze to, co zverejnime na
internetu, tam muze zUstat navzdy a kdokoli k
tomuto obsahu muze ziskat pristup.

" Kdyz zpracovavame udaje jinych lidi, i kdyz jsou
to nasi pratelé, musime mit jejich souhlas.

" \Vlyvarujte se pouzivani snadno
zapamatovatelnych hesel.

» Udrzujte sva hesla v tajnosti a pravidelné je
meénte (alespon jednou za 6 mésicu).



TIPY NA OCHRANU NASICH
OSOBNICH DAT

* Nezapomente se odhlasit z webovych stranek,
na které jste se prihlasili pomoci hesla (napr. pri
nakupovani online nebo na socialnich sitich).

" Pouzivejte branu firewall a antivirové programy.
Ujistéte se, ze jsou tyto programy
aktualizované.




Konec Casti
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